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Security
Version 6

Nouvelle fonctionnalité :
Base de données d’adresses IP malveillantes

Accédez a vos serveurs Bureau a
Distance et a vos Applicatifs
EN TOUTE SECURITE

Maintenez votre serveur protégé

Que vous souhaitiez vous connecter & votre serveur Bureau Distant, votre serveur Applicatif ou
encore votre ordinateur personnel depuis un site distant, TS2log Security est votre bouclier pour
protéger ces machines contre les attaques non authentifiées.

Notre produit est concu pour sécuriser les accés & distance incluant toute tentative d’accés
(rdp, web, ports applicatifs comme SQL, HF-SQL, SSH, FTP, SFTP, ...), surveiller les tentatives
échouées de Login/ Mot de passe (Attaque par Force Brute), bloquer les connexions interdites
ou suspectes et prévenir les actions non autorisées comme dans le cas des ransomware et des

cryptolockers.

Par ailleurs les identifiants et les mots de passe peuvent étre dérobés d'autant plus facilement
quand il s’agit de connexions nomades, ouvrant ainsi la voie royale au vol de données.



L'onglet ACCUEIL vous fournit les principales informations
concernant votre licence et vous alerte siune anomalie est détectée

Q%Model.ihe
TS2log Security
Francais “
Une nouvelle fonctionnalité est disponible ! X
ﬁ ACCUEIL Protégez votre machine contre les telles que les en ligne, les abus d iices, les logiciels malveillants, les
et autres activités de cy iminalité grice a la fonctionnalité Protection contre les adresses IP malveillantes.

ﬁ] @) AccEs PAR PAYS \

2 x BRUTEFORCE

La protection contre les adresses IP malveillantes protége votre ordinateur contre 613 858 194 adresses |P.

La période d'apprentissage a débuté. Pendant cette période, les programmes détectés sont considérés faux positifs
et ajoutés a la liste des programmes autorisés,

3 @ ADRESSES IP BLOQUEES La période d'apprentissage a débuté. Pendant cette période, les programmes détectés sont considérés faux positifs
et ajoutés a la liste des programmes autorisés,
Une ouverture de session a été gutorisée pour I'utilisateur PCDELL\alouarn car PCDELL\alouarn figure dans la liste
4 @ RANSOMWARE blanche des utilisateurs autorisés
Une nouvelle session Console (#1) a été lancée pour l'utilisateur PCDELL\alouarn depuis le client <Unknown> et
I'adresse IP < Unknown=

5 [ rermissions
6 (O HeUREs DE TRAVAIL
7 ;"_‘; SECURISATION EN 1 CLIC

Audit systéme - Aucun probléme identifié le 07/09/2022 11:20:02

8 [ rostes DE TRAVAIL

(-] 0‘ EVENEMENTS
10 & raramires

Version 6.3.8.31 - Vous utilisez la version la plus récente

Licence Activée - Ultimate Protection edition

©
&
©
@

Date de Fin du Support: 2023-06-22
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TS2log Security apporte des protections indispensables :

1. Empéche les attaques en provenance des pays étrangers (Géo-restriction)

2. Empéche les attaques par Force Brute (Blacklistage automatique des IP suite aux échecs
de connexion par mot de passe)

3. Blocage des IP (Liste blanche pour IP autorisées) et base de données d’adresses IP
malveillantes

4. Détecte et bloque les attaques de ransomware (Anti-ransomware)

5. Limites les accés des fichiers et dossiers (Gestion des permissions)

6. Empéche les accés aux serveurs durant la nuit (Gestion d’accés par plages horaires)

7. Sécurise l'interface des utilisateurs (droits des utilisateurs-GPO)

8. Restreint les accés au serveur en fonction du nom NetBios du périphérique d’accés

Paramétrage des protections :
9. Permet d'appliquer des paramétrages supplémentaires aux différentes fonctionnalités
Informations utiles :

10. Historisation des principaux événements
11. Informations et activation de la licence



1 - Géo-Restriction

Vos utilisateurs sont situés, par exemple, en France, Canadaq, Etats-Unis, Angleterre. Pourquoi
quelqu’un pourrait-il pouvoir ouvrir une session depuis la Chine, I'Inde ou I’Allemagne 2

En un clin d'oeil avec TS2log-Security, vous protégez vos serveurs Bureau Distant des
attaquants essayant d’ouvrir une session a partir de pays étrangers.
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{r AccuelL

O Autariser les connections depuis le monde entier
@ Accs PaR PAYS

O Autoriser uniguement les adresses IP privées ou en liste blanche
x BRUTEFORCE

@ ADRESSES |P BLOQUEES © Autoriser uniquement les connections provenant des pays suivants :

ﬁ RANSOMWARE
+ Ajouter un pays X Supprimer un pays

[ rermissions
UBeIgium B0 France B3 switzerland
® HEURES DE TRAVAIL

+i
/+ SECURISATION EN 1 CLIC

[ POSTES DE TRAVAIL

Appliquer
maintenant

Cette fonctionnalité déclenche une analyse des flux entrants TCP/IP et bloque les flux en prove-
nance des pays non-autorisés. Par exemple vous pouvez protéger les accés & votre serveur FTP
ou & vos bases de données.

C'est extrémement simple et puissant.

Faites-le !



2 - Bloquer les attaques par Force Brute

Si votre serveur Windows est publiquement accessible sur Internet, il existe une probabilité de
100% que les pirates informatiques, les scanneurs de réseau et les robots de Brute- Force tentent
de deviner votre identifiant et votre mot de passe administrateur... pendant que vous lisez ces
lignes.

W TS2log Security - £.3.8.31
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1 Accuei

Détection des Adresses IP

@ ACCES PAR PAYS Nombre maximum d'échecs de connexion par adresse IP: |4 5

Remettre les compteurs d'échecs a zéro aprés: (2 5 heures
x BRUTEFORCE

. Appliquer
@ ADRESSES IP BLOQUEES maintenant

El RANSOMWARE Statut du Defender
@ Le service T52log-5ecurity est en cours d'exécution - Vious étes protégés
[ rermissioNs
@ Le pare-feu Windows est activé - Les IP bloguées ne peuvent pas se connecter
(O HEURES DE TRAVAIL
@ L'audit des connexions Windows est activé - Les échecs sont surveillés

o
4 SECURISATION EN 1 CLIC

] PoSTES DE TRAVAIL

0\ EVENEMENTS

88 PARAMETRES

@ Gestionnaire des adresses P

(@7 LICENCE

A l'aide des mots-clés actuels et de dictionnaires de mot de passe, ils tentent de se connecter &
votre serveur & haute fréquence (des milliers de fois par minute).

Non seulement cela est mauvais pour la sécurité de votre serveur, mais cela peut également
consommer beaucoup de ses ressources (CPU et bande passante) !

TS2log Security protégera instantanément votre serveur en surveillant les tentatives de connexion
échouées & Windows et établira automatiquement aprés plusieurs tentatives de connexion
échouées la liste noire des adresses IP incriminées.

De plus, vous pouvez spécifier manuellement les adresses IP & autoriser/bloquer selon vos
besoins.



3 - Gestion globale des adresses IP

Gérez facilement les adresses IP & partir d’un seul endroit avec une seule liste pour les adresses
IP bloquées et celles qui sont autorisées.

W T52log Security - 6. *
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ACCUEIL

+ Ajouter une adresse IP j‘ Editer I'adresse P X Supprimer adresse(s) IP (:) r:ﬂa'ch" I protection Q WHOIS

ACCES PAR PAYS Les adresses P placées dans ia liste blanche seront ignorées par T52log Security et ne seront jamais bloguées par les fonctionnalités de Défense contre les Attagues
Automatigues et de Protection de ['Accés par Pays

BRUTEFORCE 613 858 194 adresse(s) IP bloguée(s)

Adresse |P Pays Statut Date Description

ADRESSES IP BLOQUEES 192.168.56.1 En liste blanche 29 golt 2022 17:15:11 localhost
2001:861:3e0%:758... En liste blanche 29 aolt 2022 17:15:11 localhost
2001:861:3e0%:758... En liste blanche 29 godt 2022 17:15:11 localhost
fed0:f42cicidd44d.., En liste blanche 29 aolt 2022 17:15:11 localhost
192.168.1.2 En liste blanche 29 aodt 2022 17:15:11 localhost
PERMISSIONS 127.0.0.1 En liste blanche 29 3ot 2022 1721510 localhost
=il En liste blanche 29 3ot 2022 17:15:10  localhost
fed0:d46a:eb31:86.. En liste blanche 29 ao(it 2022 17:15:10  localhost
HEURES DE TRAVAIL B 1.10.16.1-1.10.31.254 China Bloquée - Protection IP malveill... 08 sept. 2022 10:36:01 Known malicious IP Addres...
% 1,19.0.1-1.19.255.254 South Korea Bloquée - Protection IP malveill... 08 sept. 2022 10:36:01 Known malicious IP Addres...

RANSOMWARE

Cela signifie que toutes les IP détectées par les protections de Géo-restriction et BruteForce sont
centralisées pour étre vérifiées, modifiées, ajoutées ou supprimées a votre convenance.
Les listes d'adresses IP sont consultables, ce qui en facilite la gestion.

NOUVEAU : Depuis la version 6.30 vous bénéficiez d’une base
de données d’adresses IP malveillantes qui est mise a jour
quotidiennement.

Les régles de votre pare-feu sont mises & jour automatiquement

X
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ACCUHL + Ajouter une adresse [P /‘ Editer I'adresse IP X Supprimer adresse(s) IP (:) r:ﬂaxh" la protection Q WHOIS

ACCES PAR PAYS Les adresses IP placées dans la liste blanche seront ignorées par T52log Security et ne seront jamals bloguées par les fonctionnalités de Défense contre les Attagues
Automatigues et de Protection de UAccés par Pays

613 B58 194 adresse(s) IP bloguée(s)

ERUTEFORCE

Adresse IP Pays Statut Date Description

ADRESSES IP BLOQUEES B8 1.10.16.1-1.10.31.254 China 21 sept. 2022 15:05:31  Known malicious IP Address(es)
# 1,19.0,1-1,19.255.254 South Korea Eloquee - Protection IP malveillantes 21 sept, 2022 15:05:31  Known malicious IP Address(es)
=1,32,128.1-1.32.191.., Singapore Blogquée - Protection IP malveillantes 21 sept, 2022 15:0%:31  Known malicious IP Address{es)

100.64.0,1-100.127.... Blogquée - Protection IP malveillantes 21 sept, 2022 15:0%:31  Known malicious IP Address{es)

101.101.96.1-101.1... Bloquée - Pratection IP malveillantes 21 sept, 2022 15:05:31  Known malicious IP Address{es)
B 101.134.0.1-101.13... Bloquée - Protection IP malveillantes 21 sept, 2022 15:05%:31  Known malicious IP Addressfes)
B 101.203.128.1-101.... Bloquée - Protection IP malveillantes 21 sept, 2022 15:05:31  Known malicious IP Addressfes)
B 101.248.0.1-101.24... Eloquée - Protection IP malveillantes 21 sept. 2022 15:05:31 Known malicious IP Address[es)
HEURES DE TRAVAIL B 101.42.01-101.42.2... Eloquée - Protection IP malveillantes 21 sept. 2022 15:05:31 Known malicious IP Address[es)

RANSOMWARE

PERMISSIONS




4 - Détecter et bloquer les Rancongiciels

Stoppez les attaques de ransomware !
Les ransomwares sont la plus importante des cybermenaces actuelles.

W TS2log Security - £.3.8.3 *
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x BRUTEFORCE

@ ADRESSES IP BLOQUEES

(") La période d'apprentissage est en cours. Cliquer ici pour activer la protection contre les rancongiciels.

@ Cliquer ici pour interrompre la période d'apprentissage.

@ RANSOMWARE

@ Les alertes par mail ne sont pas configurées, Cliguez ici pour configurer les alertes,

‘ Vue d'ensemble

Sauvegardes ..
9 Les programmes interrompus par la protection contre les rancongiciels sont listés ci-dessous:

Quarantaine

Pragramme interrompu Détails & Action
[ rermissions

® HEURES DE TRAVAIL
++

p SECURISATION EN 1 CLIC

[] POSTES DE TRAVAIL

@ Gestionnaire de la liste blanche des programmes

Il est facile de les télécharger par erreur depuis un site Web compromis, de les ouvrir via des
pages de publicité malveillantes ou de les recevoir en piéce jointe & partir d’emails spammés.

Leurs actions sur vos systémes vont soit verrouiller complétement votre accés, soit crypter la
majorité de vos fichiers jusqu’a ce que vous payiez la demande de rancon des cybercriminels.

Toutefois, cela ne garantit pas la restitution de vos données et peut paralyser vos activités
commerciales ou méme entrainer la perte définitive de vos données.

La protection anti-ransomware de TS2log Security détectera, bloquera etempéchera efficacement
les attaques de ransomware.

Vous éviterez des conséquences catastrophiques pour votre entreprise en supprimant rapidement
le logiciel de ransomware.



5 - Gestion et inspection des permissions sur les fichiers et
dossiers

Le tableau de bord «Permissions» affiche cte & cote la liste des utilisateurs et des groupes ainsi
que la liste des dossiers et fichiers disponibles.

Tout est visible & un seul endroit, ce qui simplifie I'inspection des priviléges (Security Essentials)
et leurs modifications (Ultimate Protection) pour chaque utilisateur.

L'onglet Gestion permet la modification des permissions

nglet gestion permet la modification des permissions.

X
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ACCUEIL

@ Refusé (@ Lecture

Utilisateurs et Groupes - Ordinateur local

/" Modification

@ Propriétaire

ACCES PAR PAYS Sélectionner un ou plusieurs fichiers ou dossiers afin de modifier les permissions

Vue par défaut

g
3

Permissions Proprictaire

BRUTEFORCE

o
Il
i

|5 SRecycleBin

|5 sSysReset

5 swinREAgent

1= Apps

= Den

| Documents and Settings
=) Downloads

I Drivers

Changer de vue
Lecture

Madification
Lecture
Madification
Madification
Refusé
Madification
Madification
Madification
Lecture
Madification

AUTCRITE M1
BUILTINAdmM
BUILTINAdmM
AUTCRITE M1
BUILTIM\Adm
AUTORITE M1
BUILTIM\Adm
AUTORITE M1
BUILTIM\Adm
AUTORITE M1
BUILTIM\Adm

ADRESSES IP BLOQUEES =2 Uilisateurs
~{_] & alouarn [protégé)
Benoit
=-{)2, Groupes
~{)2 Administrateurs (protégé)
PERMISSIONS %:. auplicateurs.
. Hyper-V Administrators
&5 15 USRS
2, Invités

RANSOMWARE

= inetpub
1= Intel

Gestion

Inspection

(© HeURES DE TRAVAIL

|2, Lecteurs des journaux d'événe
|2, Opérateurs d'assistance de co
|2, Opérateurs de chiffrement
|2, Opérateurs de configuration 1
|2, Opérateurs de sauvegarde
& Propriétaires d'appareils

= Mes Sites Web

iy
o
a
=
&
a'
E]
a

[ PARTAGE

| PARTAGE_PCDELL
=) PerfLogs

=1 Program Files

Madification
Madification
Contréle total
Madification
Refusé
Lecture

BUILTIM\Adm
PCDELL\alout
PCDELL\alout
PCDELL\alout
AUTORITE M1
MT SERVICEY

IEREEEEEEEEEEEE® @Y
T
L]

[ Program Files (x86)
=) Adobe
| ACE URL Helper

Lecture
Lecture
Lecture

MT SERVICEY
AUTORITE MT
BUILTIN\Adm

;q‘, SECURISATION EN 1 CLIC .2, System Managed Accounts Gr.
2, Utilisateurs

&2, Utilisateurs avec pouvoir
[ PoSTES DE TRAVAIL P e [

0‘ EVENEMENTS

183 rARAMETRES

O utilisateurs et Groupes Locaux Astuce: maintenez la touche CTRL appuyée pour sélectionner plusieurs éléments.

O Utilisateurs et Groupes de PCDELL

© Fichiers et Dossiers () Registre () Imprimantes

x
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ACCUEL (:) Actualiser Q, Activer 'audit (@ Consulter I'audit

ACCES PAR PAYS Sélectionner un ou plusieurs fichiers ou dossiers afin de Permissions

modifier les permissions |

Mom Permissions
AUTORITE DE PACKAGE D'APPLICATION\TOUS ...
AUTORITE DE PACKAGE D'APPLICATIOM\TOUS ...
AUTORITE NT\Systéme
BUILTIN\Administrateurs
BUILTIN\Utilisateurs
NT SERVICE\TrustedInstaller

BRUTEFORCE |51 Pragram Files Lecture

f& Program Files (x86)

|51 ProgramData

51 Recovery

I 54E

|51 System Volume Information

[ tmp

[ Users

1 vMm

I3 webtmp

I Windows

|1 wsession

|51 XboxGames.

=1 Ximomi
SWINRE_BACKUP_PARTITION.MARKER
GamingRoot
dellsdr
DumpStacklog
DumpStacklogtmp
lang.ini
UniversalPrinterUninstalllog

Lecture

ADRESSES IP BLOQUEES Modification

Modification

RANSOMWARE Lecture

Contréle total

PERMISSIONS

Gestion

Inspection

HEURES DE TRAVAIL

SECURISATION EN 1 CLIC

POSTES DE TRAVAIL

EVENEMENTS

PARAMETRES o Fichiers et Dossiers O Registre O Imprimantes




6 - Restriction d’accés par plage horaire

Bien sir, vos utilisateurs devraient étre libres de se connecter et de travailler quand ils se trouvent
au bureau.

Avec L'Edition Essentials, vous pouvez spécifier une plage horaire unique* pour les utilisateurs
qui ne pourront ouvrir des sessions qu’a |'intérieur de cette plage horaire. Cela contribuera ainsi
a renforcer votre politique de sécurité.

Restrictions de jour et d’heure.

N'autorisez les utilisateurs ou groupes a se connecter que pendant certains jours et plages
horaires. Il est possible de sélectionner un fuseau horaire spécifique en fonction de I'emplacement
géographique du bureau de votre utilisateur.

* Pour gérer de multiples plages horaires pour des utilisateurs ou des groupes, choisissez TS2log-Security Ultimate

Q& Mode Lite

Francais
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Utilisateurs et Groupes 3 -
P O Mon configuré pour cet utilisateur/groupe

1 Accuel

Vue avancée

O Toujours autoriser
Ajouter un

@ ACCES PAR PAYS Ehanoerdevee utilisateur/groupe

O Toujours bloguer

x BRUTEFORCE E|2. Wiilisateurs o Autoriser uniquement pendant ces plages horaires :
- Z, PCDELL\alouarn (en liste blanche)

-2, PCDELL\Benoit B Lundi: 1 3 17:30

@ ADRESSES IP ELOQUEES

Mardi: : 3 1730
]

ﬁ RANSOMWARE B Mercredi: y \ 17230

B Jeudi: 1 3 17:30

[ rermissions )
@ vendredi: 1 3 17:30

i YO 0 3 730

(© HEURES DE TRAVAIL [ Samedi: 17:30
[ Dimanche: 15:00 3 17:30
;’; SECURISATION EN 1 CLIC - . - . .
Sélectionner le fuseau horaire pour cet utilisateur ou ce groupe (par défaut, le fuseau horaire

(UTC=01:00} Amsterdam, Berlin, Berne, Rome, Stockholm, Vienne est appliqué) :
[] PoSTES DE TRAVAIL

Les utilisateurs en liste blanche pourront toujours se connecter.

Cette fonctionnalité empéche un utilisateur d'ouvrir une session en dehors de ses plages horaires autorisées, et
le déconnecte automatiguement en cas de dépassement.

Autorisation des utilisateurs et des groupes

Gérez les autorisations de plage horaire pour des utilisateurs ou des groupes spécifiques. Si un
utilisateur appartient & plusieurs groupes, les autorisations les plus permissives s‘appliquent.

Déconnexion automatisée
Les sessions utilisateurs peuvent étre automatiquement déconnectées a la fin du créneau horaire
autorisé.

Avis
Programmez un message d‘avertissement pour informer l'utilisateur avant qu’il ne soit
automatiquement déconnecté.



7 - Définissez facilement les regles des droits des utilisateurs
grdce a 3 niveaux de sécurité personnalisables :

W TS2log Security - £.3.8.31 *
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Utilisateurs et Groupes - Ordinateur local 3 -
B O Mon configuré pour cet utilisateur/groupe

1 Accuei

Wue par défaut

Changer de vue o Configuré pour cet utilisateur/groupe:

& Accis par pavs
=- 2 Ukilisateurs

- alouarn [en liste blanche)
x BRUTEFORCE 2 Benoit

-2, Groupes Mode Kiosque
2% Administrateurs Empéche un utilisateur connecté d'effectuer des actions interdites.

@ ADRESSES IP BLOQUEES

2, Duplicateurs

2, Hyper-V Administrators

2% 115 USRS

& Invités

& Lecteurs des journaux d'événements
D PERMISSIONS & Opérateurs d'assistance de controle
2% Opérateurs de chiffrement

2% Opérateurs de configuration réseau Mode Bureau Sécurisé

® HEURES DE TRAVAIL 23 Opérateurs de sauvegarde L'utilisateur corjned:é ne pourra pas ac‘cér:Ier aux ressources du serveur en dehors de
son propre environnement de Bureau a Distance.

@ RANSOMWARE

& Propriétaires d'appareils

i - &2, System Managed Accounts Group
"+ SECURISATION EN 1CLIC 2, Utilisateurs

A%, Utilisateurs avec pouvoir

&%, Utilisateurs de gestion a distance
&2, Utilisateurs de I'Analyseur de perfor
&2, Utilisateurs du Bureau 3 distance

L[] PoSTES DE TRAVAIL

Mode Windows

. 2, Utilisateurs du journal de performar
ah
0‘ EVENEMENTS 2 Utilisateurs du modéle COM distribl C'est le niveau de sécurité par défaut des sessions utilisateurs Windows.

€83 PARAMETRES

Personnaliser la Sécurité...

© LICENCE Les utilisateurs en liste blanche utiliseront toufours le “mode Windows".

Windows fournit de nombreuses et puissantes GPO, mais cela vous coitera plusieurs jours
d’effort pour trouver, configurer et affiner les régles de sécurité attendues.

3 Niveaux de sécurité

Vous pouvez configurer le niveau de sécurité pour chaque utilisateur ou groupe en sélectionnant
I'un des trois niveaux de sécurité standardisés concus selon les meilleures pratiques de |'industrie
informatique :

Mode Windows : accés & la session Windows par défaut

’

Mode bureau sécurisé : accés aux documents, imprimantes, clé Windows et
déconnexion de session

Mode Kiosque ¢ empéche un utilisateur connecté d’exécuter des actions interdites.



Personnaliser le niveau de sécurité

W TS2log Security - Personnalisation du Miveau de Sécurité

Personnalisation du Niveau de Sécurité

Sécurité du Bureau  Contrale des Disques  Contrile des Applications

En cours d'édition

----HSupprimer la Carbeille

H Supprimer Mes Documents

H supprimer Mes Documents Récents
----ﬂSupprimer Ma Musique
----ﬂSupprimer Mes Images
----HSupprimer les Programmes Populaires Miveau de base
H Supprimer les Programmes

----HEupprimerAide et Support

----HSupprimer le Panneau de Configuration

H Supprimer les Imprimantes

H Supprimer les Réseaux

----HSupprimer les Voisinages Réseaux

H Supprimer le Menu Contextuel

- [@ Limiter | Clic Droit

ﬂ Désactiver les programmes de Gestion du Systéme
B Désactiver le Gestionnaire de Téches

H Désactiver la Touche Windows

----HPas d'Options des Dossiers

H Pas de Bureau Actif

B Pas de Déconnexion

H Pas de Fermer

----HPas de Gérer mon Ordinateur

----ﬂPas de Suppression d'Imprimante

[ Fas d'Internet Explaorer

PCDELL\Benoit

Mode Kiosque

Les administrateurs peuvent facilement personnaliser le niveau de sécurité de chacun des trois
modes standard en fonction de leurs propres besoins.

Sélectionnez ou désélectionnez simplement des dossiers, des disques et des applications.

Limitez la possibilité de cliquer avec le bouton droit et d‘accéder au menu contextuel pour em-
pécher les utilisateurs d’effectuer des actions indésirables.



8 - Restriction d’accés par le nom NetBios du périphérique d’accés

Controle de I'appareil

Les administrateurs peuvent décider si un utilisateur peut se connecter & partir de n’importe
quel appareil ou uniquement & partir de noms d’appareils spécifiques. TS2log Security crée
automatiquement une liste des appareils qui tentent de se connecter, facilitant la téche de I'ad-
ministrateur d’accepter ou de refuser l'accés a des appareils spécifiques.

Protection des terminaux

En associant des appareils & des comptes d'utilisateurs, TS2log Security empéche I'utilisation
d’informations d’identification compromises pour accéder & votre réseau, car l'attaquant aurait
besoin d'un appareil autorisé pour se connecter.

W T52log Security - 6.3.8.31
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Utilisateurs - Ordinateur local
O Cet utilisateur peut se connecter depuis n'importe quel poste de travail

1 Accuel

Vue par défaut

Changer de vue o Le nom du poste de travail de cet utilisateur doit étre dans la liste:

@) Accis par pavs

x BRUTEFORCE

@ ADRESSES IP BLOQUEES

=+ 2 URilisateurs Mom du Poste de Travail
2. alouarn [en liste blanche) HP-DESKTOP-Z240

&) ransomware
[ Permissions
(© HEURES DE TRAVAIL

oo
7+ SECURISATION EN 1 CLIC

[] POSTES DE TRAVAIL

O\ EVENEMENTS

i:é.:; PARAMETRES Le contrdle des Postes de Travail active Ia vérification du nom du client de toutes les sessions
entrantes, Toute tentative d'ouverture de session depuis un poste de travail ayant un nom invalide
sera bloquée.

Ajouter Supprimer

Les utilisateurs en liste blanche pourront toujours se connecter,

(@7 LICENCE

Comment ca marche ?

TS2log Security Ultimate enregistrera le nom de I'appareil a sa premiére connexion.
L'administrateur peut décider de restreindre l'accés pour cette connexion au seul nom de ce
poste de travail (ou plusieurs).

Toute tentative de connexion a partir d’un autre appareil sera automatiquement détectée et re-
jetée. Cette fonctionnalité est opérationnelle uniquement avec une connexion RDP via un client
de connexion ou en RemoteApp.



9 - Evénements

En cliquant sur cet onglet, vous aurez accés a I'historique des événements de sécurité de
TS2log Security

W T52log Security - 6 *

% Mode Lite

Francais

TS2log Security

Une nouvelle fonctionnalité est disponible !
Protégez votre machine contre les connues telles que les attagues en ligne, les abus de services, les logiciels malveillants, les
botnets et autres activités de cybercriminalité grace a la fonctionnalité Protection contre les adresses IP malveillantes.

ACCES PAR PAYS 02 sept. ﬁ La période d'apprentissage a débuté, Pendant cette période, les programmes détectés sont considérés faux positifs
et ajoutés 3 la liste des programmes autorisés,

La protection contre les rancongiciels a été interrompue depuis I'interface d'administration ou suite 3 une mise a
Jour.

BRUTEFORCE 08 sept.
10:53:44

La période d'apprentissage a débuté, Pendant cette période, les programmes détectés sont considérés faux positifs
et ajoutés 3 la liste des programmes autorisés,

03 sept.

ADRESSES IP ELOQUEES 10:40:39

RANSOMWARE 10:36:17 fonctionnalité n'est pas activée pour cet utilisateur

08 sept.

PERMISSIONS 10:36:02

08 sept. D. La connexion est autorisée pour I'utilisateur PCDELL\Benoit depuis I'ordinateur HP-DESKTOP-Z240 car la
@ La protection contre les adresses IP malveillantes protége votre ordinateur contre 613 858 194 adresses IP.

HEURES DE TRAVAIL

Yoo ¥X¥Xeée

SECURISATION EN 1 CLIC
Audit systéme - Aucun probléme identifié le 08/09/2022 19:12:02

POSTES DE TRAVAIL
Wersion 6.3.8.31 - Vous utilisez la version la plus récente

EVENEMENTS
Licence Activée - Ultimate Protection edition

PARAMETRES

Date de Fin du Support : 2023-06-22

o
Q
oy
O}

LICENCE

<1S%log




10 - Parametres

Dans cette rubrique, vous aurez la possibilité de configurer certaines options de TS2log
Security.

W TS2log Security - 6.3.8.3 x

% Mode Lite

Francais

TS2log Security

(:) Sauvegarder / Restaurer

@ ADRESSES IP BLOQUEES

ék Produit Mom Valeur
@l RANSOMWARE %) Accés par pays Cade Pin

. Brtsforce Contribuer & I'amélioration du produit en envoyant des donn... OQui

O Firewal Surnom de I'ordinateur PCDELL
Heures de travail Politique de conservation des données 43200

[ Postes de travail

(© HeEURES DE TRAVALL & Protection Rangongiciels

i@l Logs

[ rermissions

oo
7+ SECURISATION EN 1 CLIC

[] POSTES DE TRAVAIL

0‘ EVENEMENTS

£33 PARAMETRES

Avancé
Utilisateurs

Programmes

(@7 LICENCE

Avanceé :

Une option de sauvegarde/ restauration est disponible

D’autres options sont disponibles telles que la mise en place d’un code PIN (Produit) pour 'ou-
verture sécurisée de la console d’administration de TS2log Security, la modification du message
d‘alerte (Heures de travail) I'activation des Logs, et bien plus encore.

Utilisateurs :

Gréce a cette fonctionnalité, vous pourrez ajouter ou supprimer des utilisateurs en liste blanche.
Par défaut, I'Administrateur du poste y sera inséré.

Programmes :

Idem pour les dossiers et applications, que vous pourrez ajouter ou supprimer de la liste blanche



11 - Licence

W T52log Security - 6.3.8.31 — x

% Mode Lite

Francais

TS2log Security

1 Accuei

@.T,l Activer votre licence
@ Accs paR PAYS

x BRUTEFORCE

@ ADRESSES IP BLOQUEES

(:) Rafraichir votre licence

ﬁ RANSOMWARE

D PERMISSIONS Statut de la licence

@-T;' Licenice Activée - Ultimate Protection editian
® HEURES DE TRAVAIL
ﬁ I de machine : 410722

;{; SECURISATION EN 1 CLIC
@ MNom de I'ordinateur: PCDELL

L[] PosTES DE TRAVAIL D_l Date de Fin du Support : 2023-06-22

O\ EVENEMENTS Statut de la Protection

@ Protection de I'Accés par Pays @ Miveau de Sécurité par utilisateur

88 PARAMETRES
@ Defense contre les Attaques Automatiques @ Contrale des Postes de Travail

@57 LICENCE @ Restrictions aux Heures de Travail @ Protection contre les Rancongiciels

Dans cette rubrique, vous aurez la possibilité d’activer votre li-
cence ou de la rafraichir en cas de modification de cette derniére
(éditions et support).

Dans la seconde partie, sera remonté :

« L'édition de la licence.

 L'ID de votre machine.

¢ Le nom du poste Windows.

+ La date de fin de la maintenance (Mise & jour, correctifs et nouvelles fonctionnalités) asso-
ciée a votre Licence TS2log

Ainsi que le statut de vos protections.



Fonctionnalité

Géo-restriction

Restriction Horaire

Restriction Horaire
Bloque les attaques
de Force Brute

Gestion globale des
adresses IP

Edition

Description
P Essentials

Choisissez la zone géographique (pays)
a partir desquels les connexions seront
autorisées
Choisissez les horaires auxquels I'ensemble
des utilisateurs auront accés a votre serveur»
avec la version Essentials
Choisissez les horaires auxquels chaque
utilisateur / Groupe d'utilisateurs auront
accés & votre serveur» pour la version
Ultimate

Blacklistage automatique des IP attaquantes

Gérez les adresses IP bloquées et autorisées
avec une seule liste

Edition
Ultimate

Protection IP contre
les hackers

Depuis la version 6.3.6.8 du 8 juin dernier,
TS2log intégre une base de
données de plusieurs centaines de millions
d’adresses IP dangereuses

Inspection de
permissions

Modification des
permissions

Droit des Utilisateurs

Restriction par
périphérique d'accés

Anti-Ransomware

Inspection centralisée des permissions sur les
fichiers et dossiers

Modification des permissions :
Ouverture - Lecture - Modification

Configurez le niveau de sécurité pour
chaque utilisateur ou groupe

Associez les identifiants de connexion au
nom NetBios de la machine qui se connecte.
Uniquement en RDP.

Détectez, bloquez et prévenez efficacement
les attaques de ransomwares

Soft4Europe

Ol 46 94 67 73
www.soft4europe.com

I, place Paul Verlaine
92100 BoulogneBillancourt

Sarl au capital de 7500€
RCS Nanterre - 487 612 947




