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Security
Version 7

Nouvelles fonctionnalités :
Alertes de sécurité et rapports de protection

Maintenez votre serveur protégeé

Que vous souhaitiez vous connecter & votre serveur Bureau Distant, votre serveur Applicatif ou
encore votre ordinateur personnel depuis un site distant, TS2log Security est votre bouclier pour

protéger ces machines contre les attaques extérieures et intérieures & votre réseau.

Notre produit est concu pour sécuriser les accés & distance incluant toute tentative d’accés
(rdp, web, ports applicatifs comme SQL, HF-SQL, SSH, FTP, SFTP, ...), surveiller les tentatives
échouées de Login/ Mot de passe (Attaque par Force Brute), bloquer les connexions interdites
ou suspectes et prévenir les actions non autorisées comme dans le cas des ransomware et des

cryptolockers.

Par ailleurs les identifiants et les mots de passe peuvent étre dérobés d'autant plus facilement
quand il s’agit de connexions nomades, ouvrant ainsi la voie royale au vol de données.



Le Tableau de Bord apporte un accés rapide aux fonctionnalités
de sécurité et aux derniers événements
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Tableau de bord

Pare-Feu

Sessions

Rancongiciels

SEIEE Pare-Feu

Rapports Protection Géographique
1049 tentatives de connexion a distance
refusées
Paramétres
Protection Anti-Attaques
Automatiques
Licence 0 adresse IP bloquée

Protection contre les IP pirates

564 436 405 adresses IP malveillantes
bloquées

Configurer le Pare-Feu

Surveillez toutes les connexions entrantes

Sessions

Restriction des Heures de Travail
MNon configuré

Sessions Sécurisées
MNon configure

Appareils de Confiance

Non configuré

Configurer

Connexion distante refusée depuis 194.165.175.52
(Bulgaria)

Demands de connexion 194.169.175.52 refusée

Connexion distante refusée depuis 88.214.2572
(Gemany)

Connexion distante refusée depuis 88.214.25 72
(Gemany)

Connexion distante refusée depuis 88.214.25.72
(Gemany)

Demande de connexion 88 214 25 72 refusée

Protection Anti-Rancongiciels

Protection Anti-Rancongiciels

La protection contre les rancongiciels est
activée
La péricde d'apprentissage est en cours.

Gérer la Protection contre les Rangongi
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Protection Géographique :

Vos utilisateurs sont situés, par exemple, en France, Canadaq, Etats-Unis, Angleterre. Pourquoi
quelqu’un pourrait-il pouvoir ouvrir une session depuis la Chine, I'Inde ou I’Allemagne 2

En un clin d’oeil avec TS2log-Security, vous protégez vos serveurs Bureau Distant des attaquants
essayant d’ouvrir une session & partir de pays étrangers.

'b Ts2log Security

ADVANCED Pare-Feu > Protection Géographique

O Autoriser les connexions depuis le monde entier

Tableau de bord

O Autoriser uniguement les adresses IP privées ou en liste blanche
Pare-Feu

@ Autoriser uniquement les connexions provenant des pays suivants :
Sessions

Rancgongiciels + Ajouter un pays X Supprimer un pays

uBeIgium Bl France B0 French Guiana # Guadeloupe =Luxembourg ==Martmique
== Monaco [ New Caledonia == Réunion Saint Pierre and Miguelon K3 switzerland
Wallis and Futuna

Alertes

Rapports

Parameétres
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Licence

Appliquer
maintenant
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Cette fonctionnalité déclenche une analyse des flux entrants TCP/IP et bloque les flux en prove-
nance des pays non-autorisés. Par exemple vous pouvez protéger les accés & votre serveur FTP
ou & vos bases de données.

C’est extrémement simple et puissant. Faites-le !



Protection Anti Brute Force

Si votre serveur Windows est publiquement accessible sur Internet, il existe une probabilité de
100% que les pirates informatiques, les scanners de réseau et les robots de Brute-Force tentent
de deviner votre identifiant et votre mot de passe administrateur... pendant que vous lisez ces
lignes.

o T52leg Security

PNs Y/ \Nacs =B ehey Fare-Feu > Protection Anti-Attaques Automatiques

Détection des Adresses IP
Tableau de bord Mombre maximum d'échecs de connexion par adresse IP:

Remettre les compteurs d'échecs 3 zéro aprés : |1 heures
Pare-Feu

Appliquer
= maintenant
Sessions

Statut du Defender

Le pare-feu Windows est activé - Les IP bloguées ne peuvent pas se connecter
Alertes

L'audit des connexions Windows est activé - Les échecs sont surveillés

Rapports
L'audit des connexions depuis e portail HTMLS est activé - Les échecs sont surveillés

Parameétres

|'2| F{angongicienls @ Le service TS2log-Security est en cours d'exécution - Vous étes protégés
ful
E
O]

Licence
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A l'aide de mots-clés et autres dictionnaires de mots de passe, ils tentent de se connecter & votre
serveur & haute fréquence (des milliers de fois par minute).

Non seulement cela est mauvais pour la sécurité de votre serveur, mais cela peut également
consommer beaucoup de ses ressources (CPU et bande passante) !

TS2log Security protégera instantanément votre serveur en surveillant les tentatives de connexion
échouées & Windows et établira automatiquement aprés plusieurs tentatives de connexion
échouées la liste noire des adresses IP incriminées.

De plus, vous pouvez spécifier manuellement les adresses IP & autoriser/bloquer selon vos
besoins.



Gestion globale des adresses IP

Gérez facilement les adresses IP & partir d'un seul endroit avec une seule liste pour les adresses
IP bloquées et celles qui sont autorisées.

1 TS2log Security

ADVANCEDSECURITY

Pare-Feu

| Rechercher

|Q| Filtres : ‘ Bloquée - Protection Anti-Attaques Automatiques. Bloquée - Protection Géographique. E ~

Tableau de bord

Pare-Feu

Sessions

Adresse IP Pays Statut

= 194.169.175.52 Bulgaria Bloquée
32143572 Germany Bloguée
BE 66.63.187.168 United States Bloquée
= 194,169,175 58 Bulgaria Bloguée
BE 147.185.132.195 United States Bloquée
= 311322436 Bulgaria Bloguée
BE 54 62.197.166 United States Bloquée
BE 6462197161 United States Bloquée
BE 64 62.197.164 United States Bloquée
BE 6462197162 United States Bloquée

Rancongiciels

- Protection Géographique
- Protection Géographique
- Protection Géographique
- Protection Géographique
- Protection Géographique
- Protection Géographique
- Protection Géographique
- Protection Géographique
- Protection Géographique
- Protection Géographique

Date
27 déc. 2024 21:08:04
27 déc. 2024 21:07:00
27 déc. 2024 21:05:45
27 déc. 2024 21:00:07
27 déc. 2024 20:55:30
27 déc. 2024 20:45:46
27 déc. 2024 20:43:27
27 déc. 2024 20:41:55
27 déc. 2024 20:38:32
27 déc. 2024 20:38:31

Description

Ajouter une adres:

Editer I'ad

Supprimer ad|

Exporter au format CSV

Alertes

Rapports

Parameétres

Licence
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E Protection Géographique

. Active

Acces permis seulement depuis |a liste de
pays que vous avez configurée dont
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Protection Anti-Attaques
Automatiques

e,

Activé

Vous étes protége contre les pirates
informatiques, les scanners de réseau et les
robots qui tentent de deviner vos identifiants
etvos mots de passe

Configurer la Protection contre

Rafraichir la protection IP

Version7.1122

b4
Protection contre les IP pirates

Activé

Vous étes protége contre 564 436 405
adresses IP malveillantes figurant sur |a liste
noire des menaces connues établie par notre
communauté mondiale

Derniére synchronisation : 27/12/2024

Ultimate P rotection edition

Cela signifie que toutes les IP détectées par les protections de Géo-restriction et Brute Force sont
centralisées pour étre vérifiées, modifiées, ajoutées ou supprimées & votre convenance.
Les listes d’adresses IP sont consultables, ce qui en facilite la gestion.

Depuis la version 6.30 vous bénéficiez d’'une base de données d’adresses IP malveillantes

qui est mise a jour

quotidiennement.

Les régles de votre pare-feu sont mises & jour automatiquement
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Pare-Feu

Rechercher

|Q| Filtres : |B\oquée - Protection Anti-Attaques Automatiques, Bloquée - Protection Géographique. E ~

Tableau de bord

Pare-Feu

Sessions

Rancongiciels

Adresse IP

=194.165.175.52
052142572
8E 5,63.187.168
==194.169.175.58
BE 147.185.132.195
=31.13224.36
H= 462197166
B £4.62.197.161
BE 6462197164
HE £4.62197.162

Pays Statut
Bulgaria
Gemany
United States
Bulgaria
United States
Bulgaria
United States
United States
United States
United States

Bloquée -
Bloguée -
Bloquée -
Bloquée -
Bloquée -
Bloguée -
Bloquée -
Bloguée -
Bloguee -
Bloguée -

Date

27 déc. 2024 21:08:04
27 déc. 2024 21:07:00
27 déc. 2024 21:05:45
27 déc. 2024 21:00:07
27 déc. 2024 20:55:30
27 déc. 2024 20:45:46
7 déc. 2024 20:43:27
27 déc. 2024 20:41:55
27 déc. 2024 20:38:32
27 déc. 2024 20:38:31

Description
Protection Géographique
Protection Géographique
Protection Géographique
Protection Géographique
Protection Géographique
Protection Géographique
Protection Géographique
Protection Géographique
Protection Geographique
Protection Géographique

Ajouter une adresse IP

Exporter au format CSV

Alertes
Rapporis
Paraméires
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Protection Géographique

Activé

Accés permis seulement depuis |3 liste de
pays que vous avez configurée dont -

BREl = = GRED NN

Canfigur
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Protection Anti-Attaques
Automatiques

Activé

‘ous étes protégé contre les pirates
informatiques, les scanners de réseau et les
robots qui tentent de deviner vos identifiants
etvos mots de passe.

Configurer la Pr

Version7.1.122

Protection contre les IP pirates

Activé

“ous étes protégé contre 564 436 405
adresses IP malveillantes figurant sur 13 liste
noire des menaces connues etablie par notre
communauté mondiale

Derniére synchronisation : 27/12/2024

Ultimate Protection edition



Protection Anti Rancongiciels

Stoppez les attaques de ransomware !
Les ransomwares sont la plus importante des cybermenaces actuelles.

) Ts2log Security - 7.1.12.2

PNa ¥/ \Na-s- =B ched Rancongiciels

6} La période d'apprentissage est en cours, Cliquer ici pour activer la protection contre les rangongiciels.

Tableau de bord

@ Cliquer ici pour interrompre |a période d'apprentissage.
Pare-Feu

® Les alertes par mail ne sont pas configurées, Cliquez ici pour configurer les alertes,
Sessions

Les programmes interrompus par ia protection contre les rangongicieis sont listés ci-dessous

Rancongiciels

Date Programme interrompu Détails & Action

Alertes

Rapporis

Parameétres

®
®
@
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Licence {:\I} Gestionnaire de la liste blanche des programmes

: Sauvegardes ﬁ Quarantaine
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Il est facile de les télécharger par erreur depuis un site Web compromis, de les ouvrir via des
pages de publicité malveillantes ou de les recevoir en piéce jointe & partir d’emails spammés.

Leurs actions sur vos systémes vont soit verrouiller complétement votre accés, soit crypter la
majorité de vos fichiers jusqu’a ce que vous payiez la demande de rancon des cybercriminels.

Toutefois, cela ne garantit pas la restitution de vos données et peut paralyser vos activités
commerciales ou méme entrainer la perte définitive de vos données.

La protection anti-ransomware de TS2log Security détectera, bloquera etempéchera efficacement
les attaques de ransomware.

Vous éviterez des conséquences catastrophiques pour votre entreprise en supprimant rapidement
le logiciel de ransomware.



Gestion et inspection des permissions sur les fichiers et dossiers,
le Registre et les Imprimantes

Le tableau de bord «Permissions» permet de visualiser et d’interagir de maniére simplement sur
les droits octroyés aux dossiers, fichiers, Registre Windows et sur les imprimantes déployées sur
le serveur.

Tout est visible & un seul endroit, ce qui simplifie I'inspection des priviléges (Security Essentials)
et leurs modifications (Ultimate Protection) pour chaque utilisateur ou groupe de sécurité.

L'onglet gestion permet la modification des permission:s.

1) TS2log Security - 7.1.12.2 - x
P eV \Uace==Bcaed oessions > Gestion des Permissions

() Refusé @ Lecture /' Modification {5} propriétaire

Tableau de bord Utilisateurs et Groupes - Domaine DEMO Sélectionner un ou plusieurs fichiers ou dossiers afin de modifier les permissions
Vue par défaut .
Nom Permissions Propriétaire
[ SRegycle8in Refusé AUTCRITE NT\S:
[ SWinREAgent Refusé BUILTIN\Adminis
@ Sessions ~L12 performance Log Users & [ Backupparam Refusé BUILTINAdminig
~[J&, performance Monitor Users [C=1 Documents and Settings Refusé AUTORITE NT\S;
~[]&, pre-windows 2000 Compatible Access {3 Perflogs Refusé AUTORITE NT\S)
~{_J& Print Operators I Program Files Refusé NT SERVICE\Trug
|€‘| Rancongiciels ~[]& Protected Users IE3 Program Files (x86) Refusé NT SERVICE\Trug
&, RAS and IAS Servers I ProgramData Refusé AUTORITE NT\S;
|2, RDS Endpoint Servers I Recovery Refusé BUILTIN\Adminis
A Alertes []&, RDS Management Servers {51 System Volume Information J
g [ RDS Remote Access Servers efusé BUILTINVAdminig]
[, Read-only Domain Controllers = Users Refuse AUTORITE NT\S)
[]2. Remote Desktop Users 155 Windows Refusé T SERVICE\Trug
[S] Rapports |22, Remote Management Users B wsession Refusé BUILTINAdminia
2. Replicator DumpStacklog.tmp
|2, Schema Admins lang.ini Refusé BUILTIN\Adminig
133 Paramétres -], Server Operators
[ ]2, Storage Replica Administrators
----D&’. Terminal Server License Servers
: -2 Users
G Licence [ ]& Windows Authorization Access Group
<

Astuce: maintenez la touche CTRL appuyée pour sélectionner plusieurs éléments.
(O Utilisateurs et Groupes Locaux

(®) Fichiers et Dossiers () Registre ) Imprimantes
(® Utilisateurs et Groupes de DEMO

Version7.1.12.2 Uhtimate Protection edition

) TS2log Security - 7.1.12.2

P eV ae s caBened Sessions > Gestion des Permissions

(:) Actualiser Q, Activer I'audit (B Consulter I'audit

Tableau de bord

Sélectionner une ou plusieurs imprimantes afin de modifier les Permissions

Mom Permissions | Nom Permissions

Pare-Feu = [ Imprimantes Fy AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Imprimer
ElOneNutehrWinﬂnws1G(redirectmnde1a) 2 BUILTIN\Administrators Imprimer, Gérer I'imprima...
Eh Microsoft XPS Document Writer (redirection de

. & Fax [redirection de 18) 2 CREATEUR PROPRIETAIRE
Sessions S Microsoft Print to PDF (redirection de 18} 2 DEMO\Administratar Imprimer, Gérer les impres...
e B = 2, Tout le monde Imprimer

& Microsoft XPS Document Writer - P

Rancongiciels & Microsoft Print to PDF
Alertes
Rapports
Paramétres

Licence

(O Fichiers et Dossiers () Registre ® Imprimantes

Version7.1.122 Ultimate Protection edition



Restriction d’acces par plage horaire

Bien sir, vos utilisateurs devraient étre libres de se connecter et de travailler quand ils se trouvent
au bureau.

Avec L'Edition Essentials, vous pouvez spécifier une plage horaire unique* pour les utilisateurs
qui ne pourront ouvrir des sessions qu‘a |'intérieur de cette plage horaire. Cela contribuera ainsi
a renforcer votre politique de sécurité.

Restrictions de jour et d’heure.
N’autorisez les utilisateurs ou groupes a se connecter que pendant certains jours et plages
horaires. Il est possible de sélectionner un fuseau horaire spécifique en fonction de I'emplacement

géographique du bureau de votre utilisateur.
* Pour gérer de multiples plages horaires pour des utilisateurs ou des groupes, choisissez TS2log-Security Ultimate

) TS2log Security - 7.1.12.2

eV N ace-caB=nnd oSessions > Restriction des Heures de Travail

Utilisateurs et Groupes - Ordinateur local 2
e O Non configuré pour cet utilisateur/groupe

WVue par défaut
O Toujours autoriser

Tableau de bord

Changer de vue
O Toujours bloguer

- 2h Access Control Assistance Operators

Pare-Feu

Sessions

Rancongiciels

Alertes

Rapports

Paramétres

®
®
6]
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=
&
o

Licence

- Administrators
- 8% Backup Operators
&, Certificate Service DCOM Access
- B4, Cryptographic Operators
&% Device Owners
-S4 Distributed COM Users
-4 Event Log Readers
i GUESES
-~k Hyper-V Administrators
&% IIS_IUSRS
- &% Network Configuration Operatars
- 2h Performance Log Users
- % Performance Monitor Users
- 2% Power Users
&, Print Operators
--&% RDS Endpoint Servers
&% RDS Management Servers
- &% RDS Remote Access Servers
- 83, Remote Desktop Users
- 4% Remote Management Users
&k Replicator
& Storage Replica Administrators
-4 System Managed Accounts Group
-2 Users

@ Utilisateurs et Groupes Locaux

O Utilisateurs et Groupes de DEMO

@ Autoriser uniguement pendant ces plages horaires :

Lundi:

Mardi:

Mercredi:

Jeudi:

Vendredi: : a 17:30
Samedi: : a 13:30
[] pimanche: 09:00 a 17:30

Sélectionner le fuseau horaire pour cet utilisateur ou ce groupe (par défaut, |e fuseau horaire (UTC+01:00) Amsterdam, Berlin,
Berne, Rome, Stockholm, Vienne est appliqué) :

[UTC-02:00) Temps universel coordonné-02

Les utilisateurs en liste blanche pourront toujours se connecter.

Cette fonctionnalité empéche un utilisgteur o'ouvrir une session en dehors de ses piages horaires gutorisdes, et le déconnecte
gutematiquement en cas de dépassement.

Version 7.1.12.2 Ultimate Protection edition

Autorisation des utilisateurs et des groupes
Gérez les autorisations de plage horaire pour des utilisateurs ou des groupes spécifiques. Si un

utilisateur appartient & plusieurs groupes, les autorisations les plus permissives s’‘appliquent.

Déconnexion automatisée

Les sessions utilisateurs peuvent étre automatiquement déconnectées & la fin du créneau horaire

autorisé.

Avertissement de déconnexion
Programmez un message d’avertissement pour informer I'utilisateur avant qu’il ne soit
automatiquement déconnecté.



Définissez facilement les regles des droits des utilisateurs grace
a 3 niveaux de sécurité personnalisables :

) TS2log Security - 7.1.12.2

P eV \Nacs- cmBennd oecssions > Sessions Sécurisées

Utilisateurs et Groupes - Domaine DEMO R "
P O Mon configuré pour cet utilisateur/groupe

Vue par défaut

@ Configuré pour cet utilisateur/groupe:

Tableau de bord Changer de vue

- & Utilisateurs
Pare-Feu | -2 Administrator
i 2 UserDesktop Mode Kiosque

2 UserFloatingpanel Empéche un utilisateur connecté d'effectuer des actions interdites,
Sessions 2 UserRemotetaskbar

Groupes

& Access Control Assistance Operatars
-2 Account Operators
&% Administrators
&% Allowed RODC Password Replication Group

A&, Backup Operators

o i
lenies v Eel‘t.P.LIDIISI"IErS. Mode Bureau Sécurisé
- Certificate Service DCOM Access . a2 3
L'utilisateur connecté ne pourra pas accéder aux ressources du serveur en dehors de son propre

& Cloneable Domain Controllers environnement de Bureau a Distance.
&% Cryptographic Operators

- &% Denied RODC Password Replication Group
2, Distributed COM Users

Rangongiciels

Rapports

-2 DnsAdming

Parameétres &3, DnsUpdateProxy

2% Domain Admins

&% Domain Computers

--&% Domain Controllers Mode Windows

-2 Domain Guests Cest le niveau de sécurité par défaut des sessions utilisateurs Windows,
&% Domain Users

-S4 Enterprise Admins

-2 Enterprise Key Admins

®
®
&
ol
=
€
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Licence

(O Utilisateurs et Groupes Locaux Personnaliser la Sécurité...

@ Utilisateurs et Groupes de DEMO Les utilisateurs en liste bianche utiliseront toujours (e “mode Windows™.

Version 7.1.122 Ultimate Protection edition

Windows fournit de nombreuses et puissantes GPO, mais cela vous coitera plusieurs jours
d’effort pour trouver, configurer et affiner les régles de sécurité attendues.

3 Niveaux de sécurisation des sessions Utilisateurs

Vous pouvez configurer le niveau de sécurité pour chaque utilisateur ou groupe en sélectionnant
I'un des trois niveaux de sécurité standardisés concus selon les meilleures pratiques de |'industrie
informatique :

Mode Windows : accés & la session Windows par défaut

Mode bureau sécurisé : accés aux documents, imprimantes, clé Windows et
déconnexion de session

Mode Kiosque : empéche un utilisateur connecté d’exécuter des actions interdites.



Personnaliser le niveau de sécurité

a,'J T52log Security - Personnalisation du Miveau de Sécurité

Personnalisation du Niveau de Sécurité

Sécurité du Bureau  Contrdle des Disques  Contrile des Applications o
En cours d'édition

----ESupprimer la Carbeille

|:| Supprimer I'Accés Rapide

|:| Supprimer Ce PC

E Supprimer Mes Documents

E supprimer Mes Documents Récents
----ESupprimer Ma Musique Miveau de base
----ESupprimer Mes Images

- []supprimer Mes Videos

----ESupprimer les Programmes Populaires

E Supprimer les Programmes

----ESupprimerﬁ.ide et Support

----ESupprimer le Panneau de Configuration

@ Supprimer les Imprimantes

@ Supprimer les Réseaux

|:| Supprimer les Fichiers Récents

----@Supprimer les Voisinages Réseaux

@ Supprimer le Menu Contextuel

- [+] Limiter le Clic Droit

E Désactiver les programmes de Gestion du Systéme
- [’] Désactiver le Gestionnaire de Taches

E Désactiver la Touche Windows

----EPas d'Options des Dossiers

-[#]Pas de Bureau Actif

-[#]Pas de Déconnexion

-[#]Pas de Fermer

----EPas de Gérer mon Ordinateur

----EPas de Suppression d'Imprimante

DEMO\UserRemotetaskbar

Mode Kiosque

Les administrateurs peuvent facilement personnaliser le niveau de sécurité de chacun des trois
modes standard en fonction de leurs propres besoins.

Sélectionnez ou désélectionnez simplement des dossiers, des disques et des applications.

Limitez la possibilité de cliquer avec le bouton droit et d‘accéder au menu contextuel pour em-
pécher les utilisateurs d’effectuer des actions indésirables.



Restriction d’accés par Appareils de confiance

Contréle de I'appareil

Les administrateurs peuvent décider si un utilisateur peut se connecter a partir de n’importe
quel appareil ou uniquement & partir de noms d’appareils spécifiques. TS2log Security crée
automatiquement une liste des appareils qui tentent de se connecter, facilitant la tache de |'ad-
ministrateur d’accepter ou de refuser I'accés a des appareils spécifiques.

Protection des terminaux

En associant des appareils & des comptes d'utilisateurs, TS2log Security empéche |'utilisation
d’informations d’identification compromises pour accéder & votre réseau, car I'attaquant aurait
besoin d'un appareil autorisé pour se connecter.

) Ts2log Security - 7.1.12.2

Pe ¥ \ace = c=Bleied oessions > Appareils de Confiance

Utilisateurs - Ordinateur local
O Cet utilisateur peut se connecter depuis n'importe quel poste de travail

Vue par défaut

@ Le nom du poste de travail de cet utilisateur doit étre dans la liste :
Tableau de bord e AR
Mom du Poste de Travail

El--.°-__. Ukilisateurs PC-ISABELLE.P
Pare-Feu i 2 Administrateur

i & Administrator (en liste blanche)

.}
=

Sessions

Rancongiciels

Alertes

Rapports

Parameétres

Supprimer

®
®
o]
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o

Licence

Les utilisateurs en liste blanche pourront toujours se connecter.

Le contrdle des Appareils de Confiance active la vérification du nom du client de toutes les sessions entrantes.
Toute tentative d ouverture de session depuis un poste de travail ayant un nom invalide sera bloquée.

@ Utilisateurs Locaux

(O Utilisateurs de DEMO

Version 7.1.12.2 Ultimate Protection edition

Comment ca marche ?

TS2log Security Ultimate enregistrera le nom de |'ordinateur distant & chaque connexion. L'ad-
ministrateur peut décider de restreindre I'accés pour cette connexion au nom NetBios du poste
de travail (ou plusieurs).

Toute tentative de connexion & partir d'un autre ordinateur sera automatiquement détectée et
rejetée. Cette fonctionnalité est opérationnelle uniquement lors d’une connexion RDP via un
client de connexion ou en RemoteApp.



Alertes de sécurité

Votre équipe sera informée en temps-réel grace aux alertes de TS2log Security concernant les
tentatives d’intrusion. Les notifications peuvent étre envoyées par e-mail, SMS ou via un canal
Microsoft Teams.

) TS2log Security - 7.1.12.2

ADVANCEDSECURITY IRl

Configurer les e-mails Configurer les SMS Configurer MS Teams

Tableau de bord Une configuration SMTP valide est requise pour activer les alertes par email.

‘ Fonctionnalité Description E-mails Sms MS Teams

Pare-Feu ’ ; e e .
Protection Bruteforce Envoie une alerte lorsqu'une attaque Bruteforce a été détectée (quelqu'un tentant de mani... O O O

Sessions Protection rancongiciels Envoie une alerte lorsque la Protection Rangongiciels détecte une attaque par rangongici.. O [} [}

Rancongiciels

Alertes

Rapporis

Paramétres

Licence
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Rapports de Protection

Recevez des rapports concernant les événements clés de la protection de votre serveur direc-
tement par e-mail. Personnalisez la fréquence de réception et sélectionnez les événements que
vous souhaitez inclure dans les rapports.

o T52log Security - 7.1.12.2

ADVANCEDSECURITY JIRACI St

Configurer les e-mails

Recevez les rapports sur 'adresse e-mail suivante |supporl@soﬂ.4europe—france.com

Tableau de bord

Pare-Feu . .
S 4 inclure dans le rapport: [ Pare-Feu

Protection Rancongiciels
Sessions

Sessions

Rangongiciels isi fréq al 1l haitez recevoir le rapport

O Tous les jours

Alertes ® Toutes les semaines  Démarrantau mardi 1 octobre 2024 E-

O Tous les mois

Rapports

Parameétres

©
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]
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=
@
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Evénements de sécurité

Depuis le Tableau de Bord, vous aurez accés a I'historique des événements de sécurité de
TS2log Security Un module de filirage permet une exportation des événements au format csv.

'b T52log Security - Evénements de Securité - Evénements depuis le 13 déc. 2024 18:44:50

Date

Fonctionnalité

Message

28 déc.

2024 21:5%:18

®

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

28 déc.

2024 21:5%17

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

28 déc.

2024 21:3%:14

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

28 déc,

2024 21:53%:12

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographigue le 27 déc, 2024 20:27:17.

Cette adresse IP a été initialement bloquée

28 déc.

2024 21:59:10

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

28 déc.

2024 21:59:08

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

28 déc.

2024 21:5%:06

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

. 2024 21:5%:.00

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

. 2024 21:58:59

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

. 2024 21:58:56

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

. 2024 21:58:54

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographigue le 27 déc, 2024 20:27:17.

Cette adresse IP a été initialement bloquée

Q QO QL Q Q Qe e e

. 2024 21:58:52

DO OOSBO O

Une connexion distante a été refusée depuis I'adresse IP 195.3.221.113 [Poland).

par Protection Géographique le 27 déc. 2024 20:27:17.

Cette adresse IP a été initialement bloquée

| [ Cacher Moins Importaris  [01/12/2024 [~ | (000000 [8l] - [2812/2024 [~ | 235958 12 28/27352




Paramétres de I’Application

Au sein de cet onglet, vous aurez la possibilité de configurer nombre d’options de TS2log
Security.

o) Ts2leg Security - 7.1.12.2
eV ace=i=al=iayq arametres

Langage Francais

Tableau de bord (:) Sauvegarder / Restaurer

Pare-Feu & Utilisateurs sur Liste Blanche

‘% Produit Nom Valeur
Sessions [4] Protection Géographique Processus surveilés HTMLBservice
& Protection Anti-Attaques Aom  poge o ysiliés 56969;19955
& Parefeu Blocage du sousréseau IP Mon

Rancongiciels Restriction des Heures de Trav D e masque de sousréseau 2552552550
Appareils de Corfiance

@ Protection Rangongiciels

Ui
Alertes % Joumax

Rapports
Parametres

Licence

Version 7.1.12.2 Ultimate Protection edition

Avance :

Une option de sauvegarde/restauration est disponible

D’autres options sont disponibles telles que la mise en place d'un code PIN (Produit) pour |'ou-
verture sécurisée de la console d’administration de TS2log Security, la modification du mes-
sage d’alerte (Heures de travail) I'activation des Logs, et bien plus encore.

Utilisateurs :

Grdce a cette fonctionnalité, vous pourrez ajouter ou supprimer des utilisateurs en liste blanche.
Par défaut, I'Administrateur du poste y sera inséré.

Programmes :

Idem pour les dossiers et applications, que vous pourrez ajouter ou supprimer de la liste blanche



Licence

o T52leg Security - 7.1.12.2

ADVANCEDSECURITY [

Activer votre licence

Tableau de bord

Rafraichir votre licence
Pare-Feu
Activer I'enregistrement des logs Exporter les logs pour le support

Sessions

Alertes

Statut de la licence

@ Licence Permanente Activée - Ultimate Protection edition

ﬁ ID de machine : 413973

@ Mom de ['ordinateur: SRV-DEMO-54E

Rapports

Parameétres

)
®
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" EI Attention : Votre service de Mise a jour et de Support TS2log Security expirera le 2025-01-01.
Licence

Version 7.1.122 Ultimate Protection edition

Dans cette rubrique, vous aurez la possibilité d’activer votre
licence ou de la rafraichir en cas de modification de cette derniére
(éditions et support).

Dans la seconde partie, sera remonté :

. L'édition de la licence.

. L'ID de votre machine.

. Le nom du poste Windows.

. La date de fin de la maintenance (Mise & jour, correctifs et nouvelles

fonctionnalités) associée & votre Licence TS2log

Ainsi que le statut de vos protections.



Edition Edition
Essentials  Ultimate

Fonctionnalité Description

Choisissez la zone géographique (pays) a partir \/ \/

Géo-restriction . .
desquels les connexions seront autorisées

Choisissez les horaires auxquels I'ensemble des
Restriction Horaire utilisateurs auront accés a votre serveur» avec la J
version Essentials
Choisissez les horaires auxquels chaque
Restriction Horaire utilisateur / Groupe d'utilisateurs auront accés a
votre serveur» pour la version Ultimate
Bloque les attaques

Blacklistage automatique des IP attaquantes
de Force Brute 9 q q

Gestion globale des Gérez les adresses IP bloquées et autorisées
adresses IP avec une seule liste

i Depuis la version 6.3.6.8, TS2log intégre une
Protection IP contre R . .
base de données de plusieurs centaines de
les hackers - ,
millions d’adresses IP dangereuses

Restez informé avec des alertes concernant les
Alertes de Sécurité événements de sécurité. Recevez des notifications
par e-mail, SMS ou Microsoft Teams.

< | ~ | &~ <
< | &~ | &~ &< &<

Recevez des rapports par e-mail concernant les
événements clés de protection de votre serveur.

Rapports de ; | M
. Personnalisez la fréquence et sélectionnez les J J
Protection . _
événements que vous souhaitez inclure dans les
rapports.
Inspection de Inspection centralisée des permissions sur les \/
permissions fichiers et dossiers
Modification des Modification des permissions :
permissions Ouverture - Lecture - Modification

. . Configurez le niveau de sécurité pour chaque
Droit des Utilisateurs 9 . P 9
utilisateur ou groupe

o Associez les identifiants de connexion au
Restriction par

< X <

¢ riohériaue d'accs nom NetBios de la machine qui se connecte.
ériphérique d'accés
periphena Uniquement en RDP.

) Détectez, bloquez et prévenez efficacement les
Anti-Ransomware J

attaques de ransomwares
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